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Objetivo

e Garantizar que toda la informacion almacenada en los componentes de la
plataforma tecnolégica de la E.S.E. HOSPITAL DEPARTAMENTAL SAN
ANTONIO DE PITALITO - HUILA se encuentre debidamente respaldada con el
fin de asegurar la continuidad de las operaciones de la Institucion.

Alcance/Aplicabilidad

e Esta politica aplica a toda la informacion institucional generada en: Las bases
de datos de los sistemas de informacién, correo electronico, reportes de todos
los informes externos e internos, las estaciones de trabajo y archivos de
configuracion de servidores de la E.S.E. HOSPITAL DEPARTAMENTAL SAN
ANTONIO DE PITALITO — HUILA.

Definiciones

e Respaldo: Es la copia de informacion a un medio del cual se pueda recuperar
y restaurar la informacion original.

e Restauracion de los respaldos: se refiere a recuperar parte o la totalidad de
informacion desde una copia de respaldo la cual permita restaurar un sistema
luego de un desastre.

e Inconsistencia: se refiere a que la informacién que se respalde, permita su
restauracion posterior y no contenga errores logicos o fisicos.

e Repositorio: Un repositorio, depoésito o almacén, es un sitio centralizado donde
se almacena y mantiene informacion digital, habitualmente bases de datos o
archivos informéticos.

e Servidor: Modelo l6gico independiente de software y hardware que ofrece
servicios a clientes (usuarios y /o maquinas)

e Discos Duros: Son elementos informaticos que permiten almacenar datos que
las computadoras (ordenadores) aprovechan durante su funcionamiento.

e Estaciones de trabajo:

Son

asistenciales criticos y personales autorizados.

los equipos de cOmputo administrativos,
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De su definicion: Sistemas de Informacién, especificamente el responsable de
Seguridad Informéatica.

De su implantacion: Sistemas de Informacién, especificamente el responsable
de Seguridad Informatica.

De su administracion/ejecucion: Sistemas de Informacién, especificamente
los responsables de soporte técnico y operadores de las estaciones de trabajo
(Funcionarios, Terceros, Aprendices, Practicantes, y Clientes de la E.S.E.
Hospital Departamental San Antonio De Pitalito-Huila).

De su control: Sistemas de Informacién, especificamente el responsable de
Seguridad Informética; asi como la verificacion de los procedimientos
realizados por parte de los administradores de la informacion en las diferentes
estaciones de trabajo (Funcionarios, Terceros, Aprendices, Practicantes, y
Clientes de la E.S.E. Hospital Departamental San Antonio De Pitalito-Huila).

Condiciones de Operacion

Los servidores, dispositivos de almacenamiento y de comunicaciones deberan
estar ubicados en instalaciones fisicas debidamente administradas y se
deberan cumplir las reglas de seguridad fisica y condiciones ambientales
propios de cuartos de computo, datacenters o similares. Procedimiento HSP-
SI-P04 Seguridad Fisica en la Instalaciones (Manual de Procesos vy
Procedimientos de Seguridad de la Informacién HSP-M08 de 2013).

El personal encargado debe estar entrenado para la realizacion del
Procedimiento de Seguridad en las Comunicaciones y Operaciones (HSP-SI-
PO05) y debe conocer su importancia para la continuidad de la operacién de los
sistemas de informacion.

Normatividad y Documentos de Referencia

e Politicas de Seguridad Del Sistema General de Seguridad de la Informacion —SGSI,
expedida mediante la Resolucion No. 319 de 15 de Agosto de 2012.

e Manual
2013.

de Procesos y Procedimientos de Seguridad de la Informacién HSP-M08 de
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